=4 New Horizons'

Centro de Capacitacién

CURSO OFICIAL INTERNACIONAL

Taller CCNA v7:
Switching, Routing and
Wireless Essentials

j- ®
Clases online 64 horas
en vivo academicas

B
EEN N [ E B



DESCRIPCION
DEL CURSO

Curso internacional orientado a certificacion Cisco

Este programa esta disenado para formar profesionales capaces de implementar,
administrar y optimizar redes empresariales bajo estandares internacionales.

A lo largo del curso, desarrollaras habilidades practicas en configuracion de
dispositivos, enrutamiento, switching y tecnologias inalambricas, integrando
seguridad, conectividad y rendimiento en entornos reales.

La formacion incluye laboratorios aplicados con simuladores y escenarios reales,
alineados con los requerimientos del examen de certificacion Cisco CCNA.

Mas que aprender redes, estaras listo para desempenarte en roles técnicos con
alta demanda en el mercado TI.

PREPARATE PARA
TRABAJAR CON REDES EN
ENTORNOS REALES
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QUE ,
APRENDERAS

01 Configuracion de redes o Gestion de servicios de
LAN, WAN y WiFi red (DHCP, NAT, DNS)

02 Routing y switching 04 Fundamentos de seguridad
(VLANSs, OSPF) y automatizacion

:QUE LOGRARAS
CON ESTE CURSO?

Desarrollaras la capacidad de configurar redes empresariales desde cero, aplicando
estandares y buenas practicas del entorno profesional. Estaras preparado para
identificar y resolver fallas de conectividad en escenarios reales, optimizando el
rendimiento de la infraestructura.

Ademas, podras implementar redes seguras y eficientes, integrando principios de
proteccion y gestion. Todo ello orientado a prepararte de manera solida para la
certificacion internacional CCNA y potenciar tu perfil en el ambito tecnologico.

BENEFICIOS

Certificado Internacional Laboratorios de redes
A nombre de New Horizons Corporation durante el dictado de clases

Acceso a las clases grabadas Manual digital y

Podras ver las clases grabadas hasta recursos de estudio
por 90 dias




CRITERIO DE CERTIFICACION

Para la obtencion del certificado, el participante debera cumplir con los
siguientes requisitos:

¢ Acreditar una asistencia minima del 75 % a las sesiones programadas.

La participacion activa durante las sesiones constituye un componente esencial
del proceso de aprendizaje.

El incumplimiento de cualquiera de estos criterios impedira la aprobacion del
curso, independientemente de las calificaciones obtenidas en las
evaluaciones.




MALLA
CURRICULAR

01 Fundamentos de Red

Sesion 1: Fundamentos de Infraestructura de Red

Componentes de red (routers, switches, APs, etc.)
Topologias de red

Arquitecturas de red (LAN, WAN, MAN)
Introduccion a la virtualizacion y redes inalambricas
Laboratorio:

- Configuracion basica de dispositivos de red

- Acceso por consola y CLI

Sesion 2: Modelos de Red y Switching Basico

e Modelos OSly TCP/IP
Encapsulamiento de datos
Switching basico
Tabla MAC y funcionamiento del switch
Laboratorio:
- Analisis de tabla MAC
- Pruebas de conectividad basica (ping, traceroute)

Sesion 3: Direccionamiento IP y Subneteo

Direccionamiento IPv4 e IPv6
Subneteo IPv4
Asignacion IP estatico
Asignacion IP dinamica (DHCPv4 client / SLAAC)
Laboratorio:
- Subneteo practico
- Configuracion IP y pruebas de conectividad



02 Acceso a la Red

Sesion 4: VLANs y Enlaces Troncales

e VLANS
e Enlaces troncales (802.1Q)
e Enrutamiento inter-VLAN
o Laboratorio:
- Configuracion de VLANs
- Trunking y comunicacion inter-VLAN

Sesion 5: Alta Disponibilidad y WLAN

e STPyRSTP

Proteccion de bucles

EtherChannel (LACP)
Arquitectura WLAN

Gestion de dispositivos inalambricos
Laboratorio:

- Implementacion de STP/RSTP

- Configuracion de EtherChannel

- Configuracion basica de WLAN

03 Conectividad IP

Sesion 6: Fundamentos de Enrutamiento

e Tabla de enrutamiento

e Analisis de tabla de rutas

e Enrutamiento estatico

e Laboratorio:
- Configuracion de rutas estaticas
- Analisis de rutas



Sesion 7: Enrutamiento Dinamico con OSPF

e Principios de enrutamiento dinamico
o OSPF
o Areas e inter-areas
o Laboratorio:
- Configuracion de OSPF
- Verificacion y troubleshooting basico

Sesion 8: Redundancia y Alta Disponibilidad

Protocolos de redundancia
HSRP
VRRP
Laboratorio:
- Simulacion de failover
- Configuracion HSRP/VRRP

Sesion 9: Troubleshooting de Conectividad

e Metodologias de troubleshooting
o Diagnostico de fallas de red
e Optimizacion de rutas
o Laboratorio:
- Resolucion de problemas de conectividad
- Analisis de escenarios reales
- PRIMER EXAMEN DE PRACTICA TIPO CERTIFICACION

04 Servicios IP

Sesion 10: Servicios de Red Basicos

o NAT Yy PAT

e DHCPv4 / DHCPV6

e DNS

o Laboratorio:
- Configuracion de NAT/PAT
- Implementacion de DHCP



Sesion 11: Servicios Avanzados y WAN

e NTP
SNMP
Syslog
QoS
Gestion remota (SSH, TFTP/FTP)
Conceptos basicos de WAN
VPN [Psec (site-to-site y remote access)
Laboratorio:
- Sincronizacion NTP
- Configuracion VPN
- Acceso remoto seguro con SSH

Fundamentos de Seguridad

Sesion 12: Fundamentos de Seguridad en Redes

o Conceptos de amenazas
Mitigacion de ataques
Politicas de seguridad
Contrasenas seguras
Laboratorio:
- Configuracion de politicas basicas de seguridad

Sesidn 13: Seguridad en Dispositivos y Administracion

e Endurecimiento basico de dispositivos
e Seguridad del plano de administracion
o ACLs (listas de control de acceso)
o Laboratorio:
- Configuracion de ACLs estandar y extendidas

Sesion 14: Seguridad en Switches y WLAN

Seguridad en switches
Port security
DHCP snooping
Seguridad en WLAN
AAA
Laboratorio:
- Seguridad en puertos de switch
- Proteccion de redes inalambricas



Sesion 15: Programabilidad y SDN

e Redes tradicionales vs SDN

Virtualizacion

Cisco DNA Center

SD-Access

Introduccion a APIs

Laboratorio:

- Exploracion de Cisco DNA Center
- Analisis de APIs REST

Sesion 16: Automatizacion de Redes

e APIs REST
e JSONYy YAML
e Automatizacion con Ansible
e Laboratorio:
- Uso de APIs REST
- Lectura de datos estructurados
- Demostracion de automatizacion con Ansible
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